
  

Quelques topologies

• Physiques
– Point à point
– Bus (Accès Multiple)
– Anneau
– Etoile

• Logiques
– Point à Point
– Bus (Accès Multiple)
– Anneau
– Etoile



  

Quelques topologies



  

La structure hiérarchique comporte trois couches de base :
Couche d'accès : fournit des connexions aux hôtes sur un réseau Ethernet local.
Couche de distribution : permet d'interconnecter les petits réseaux locaux.
Couche cœur de réseau : connexion haut débit entre les périphériques de la couche de 
distribution.

Avec cette nouvelle structure hiérarchique, un système d'adressage logique est nécessaire 
pour identifier l'emplacement d'un hôte. Il s'agit du système d'adressage IP (Internet Protocol).
Des équipements spécifiques à ces couches, les périphériques intermédiaires, doivent être 
utilisés :
Couche d’accès : les concentrateurs ou Hubs et les commutateurs
Couche de distribution : les routeurs
Couche principale : les commutateurs et routeurs haut débit.

LAN1

LAN2

LAN3



  

Quelle couche OSI ?

Cloud

NIC

Transceiver ?
(adaptateur AUI)MAU ?



  

WAN Devices



  

Domaine de 
collision 1

Domaine de 
collision 2

Domaine de 
collision 3

Domaines de collision et de broadcast

Domaine de 
broadcast 1

Domaine de 
broadcast 2Un commutateur, un pont, un routeur segmente en 

domaine de collision distinct le réseau. 

Le routeur est le seul élément qui segmente le 
domaine de broadcast



  

Hub / Switch / Router

• Un Hub définit:
– Un seul domaine de collision
– Un seul domaine de broadcast

• Un Switch définit:
– Plusieurs domaines de collision
– Un seul domaine de broadcast

• Un Router définit:
– Plusieurs domaines de collision
– Plusieurs domaines de broadcast



  

Hub / Switch / Router

• Combien de domaines de collision ?
• Combien de domaines de broadcast ?



  

Hub / Switch / Router

• Combien de domaines de collision ?   7
• Combien de domaines de broadcast ? 3



  

4 Transport

3 Réseaux

2 Liaison de 
données

1 Physique

Application

FTP, HTTP, SMTP,  
TELNET, SNMP

TCP

IP
L

A
N

E
th

e
rn

e
t

LLC

MAC

Physique

Fiabilité
Contrôle de flux
Correction erreurs

Envoi identification 
meilleur chemin

segment

paquet

trame

bits

donnée

donnée

donnée

routeur

Pont  
commutateur
NIC (carte 
réseau)

Répéteur 
Hub (concentrateur)

Modèle OSI / TCP-IP

UDP

Application

DNS, TFTP
NFS, RIP

SNMP

Internet / LAN / WAN

5 Session

7 Application

6 Présentation



  

Le nom des PDU (Protocol Data Unit)



  

Les Médias physiques



  

Spécifications de câblage



  

Divers organismes de normalisation ont contribué à la définition des propriétés 
physiques, électriques et mécaniques des supports disponibles pour différentes 
communications de données. Ces spécifications garantissent que les câbles et 
connecteurs fonctionnent comme prévu avec différentes mises en œuvre de couche 
liaison de données. Les principales normes actuelles sont présentées ci-dessous.

Câblage réseau

Pour toutes les questions se rapportant au câblage vous devez répondre en vous plaçant 
dans le contexte des US.
En l’occurrence :
Le câble UTP est utilisé pour toute l’infrastructure, les gaines étant métallique, il n’y a pas 
d’utilité à écranter ou blinder les câbles. En Europe les câbles UTP sont interdits.
L’impédance des câbles est de 100Ω et doit avoir une longueur maximale de 100m. Les 
cordons de brassage et d’équipement sont inclus dans cette valeur (90m+10m)



  

Coaxial Cable



  

Unshielded Twisted Pair Cable (UTP)

•Protège contre (cancellation technology):
● La diaphonie (twisted pairs)



  

SCreened Twisted Pair Cable (ScTP)

•En Françe: ScTP = FTP (Foiled Twisted Pair)
•Protège contre (cancellation technology):

● Les interférences externes (shielding)
● La diaphonie (twisted pairs)



  

Shielded Twisted Pair Cable (STP)

•Protège contre (cancellation technology):
● Les interférences externes (shielding)
● Les interférences internes (autres paires) (shielding)
● La diaphonie (twisted pairs)



  

Optical Media



  

Optical Media



  

Optical Media

•Le signal lumineux est généré par:

● Une LED pour une fibre multimode

● Un LASER pour une fibre monomode



  

Avantages des Media

• Coaxial:
– Coût de revient total le plus bas
– Nécessite moins de répéteurs que UTP

• Paire de cuivre:
– Facile à poser
– Architecture physique en étoile évolutive

• Fibre:
– Pas sensible au « bruit » et perturbations
– Faible atténuation du signal ( grandes distances)



  

Types de câbles

• Straight cable: câble droit
– Ex: Liaison pc-switch

• Cross over cable: câble croisé
– Ex: Switch-Switch (sur ports normaux)

• Roll over cable: câble série
• Console cable: idem

– Ex: câble RJ45/DB9 (pour configurer un 
routeur)



  

Concepts de base d'Ethernet

 



  

Ethernet

• Origines
– Conçu à l’Université d’Hawaï …
– Créé et implanté conjointement par:

• Intel
• Digital
• Xerox



  

Ethernet et OSI

LLC: Logical Link Control

MAC: Medium Acces Control



  

Adresse MAC

• Layer 2 adress
• Flat (non-hierarchical) adressing scheme
• « Physical » (non logical) address
• 6 bytes



  

La trame Ethernet IEEE 802.3

• Préambule de synchronisation (entre deux trames)
• Adresse MAC destination
• Adresse MAC source

• Longueur/Type:
● Si < 0x0600: longueur de la trame 
● Si > 0x0600: protocole de niveau supérieur

● Ex: 0x0806: ARP, 0x0800: IPv4

• Données (46 octets minimum)

• FCS ~ CRC



  

Ethernet: CSMA/CD
Carrier Sense with Multiple Acces and Collision Detection



  

L'IOS Cisco

 



  

Structure de l’IOS CISCO



  

Commandes de base

Passage en mode privilégié :
>enable
#
Visualisation des commandes de l’IOS pour le niveau hiérarchique actuel
Show ?
Visualisation du fichier de configuration
#show running-config
Visualisation de l’état des interfaces
#show interfaces
Passage en  mode de configuration globale
Router#configure terminal
(config)#

Configuration du nom d’hôte IOS : Sans nom, les périphériques réseau sont 
difficiles à identifier, par défaut : ils s’appelleront tous switch ou routeur
Router(config)#hostname monperiph
monperiph(config)#



  

Limitation de l’accès au périphérique

Tout périphérique doit être protégé par des mots de passe configurés localement afin de 
limiter l’accès. 
Mot de passe de console - limite l’accès au périphérique par une connexion console
Switch(config)#line console 0
Switch(config-line)#password mot_de_passe
Switch(config-line)#login
Mot de passe enable - limite l’accès au mode d’exécution privilégié Le mot de passe n’est 
pas crypté. Il faut éviter d’utiliser cette commande
Router(config)#enable password mot_de_passe
Mot de passe « enable secret » - chiffré, limite l’accès au mode d’exécution privilégié
Router(config)#enable secret mot_de_passe
Mot de passe VTY - limite l’accès au périphérique par une connexion Telnet. Définit le 
même mot de passe pour les 5 connexion telnet. Certain périphériques peuvent avoir 
jusqu’à 256  lignes Telnet.
Router(config)#line vty 0 4
Router(config-line)#password mot_de_passe
Router(config-line)#login
La commande service password-encryption applique un chiffrement simple à tous les mots 
de passe non chiffrés. 
Router(config)#service password-encryption 



  

Configuration des interfaces Ethernet et série

Pour désactiver une interface, il suffit d’entrer la commande shutdown. 
L’interface sera alors désigné administravely down dans les commandes 
show.



  

Couche Transport

 



  

Protocole UDP (User Datagram Protocol)
SIMPLE, NON FIABLE, SANS CONNEXION

Protocole TCP (Transport Control Protocol)
COMPLEXE, FIABLE, AVEC CONNEXION



  



  

Quelques Services

 



  

Services de messagerie et protocoles SMTP / POP

MUA

MDA

MUA

MTA

MTA

Les clients envoient des courriels à un serveur  via le protocole SMTP et en reçoive via le protocole POP

l’agent de transfert des messages reçoit des messages de l’agent de messagerie ou d’un autre agent de 
transfert des messages sur un autre serveur de messagerie. Si le message est adressé à un utilisateur dont 
la boîte aux lettres réside sur le serveur local, le message est transmis à l’agent de remise des messages 
(MDA). Si le message est adressé à un utilisateur ne se situant pas sur le serveur local, l’agent de transfert 
des messages l’achemine vers l’agent de transfert des messages du serveur approprié. 
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Service de noms de domaine (DNS: Domain Name Service) :

Utilitaire nslookup : 

Le système d’exploitation des ordinateurs 
comprend un utilitaire nommé nslookup qui permet 
à l’utilisateur d’envoyer une requête manuellement 
au serveurs de noms, afin de convertir un nom 
d’hôte donné. Cet utilitaire permet également de 
résoudre les problèmes de résolution de noms et de 
vérifier l’état actuel des serveurs de noms. 
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Serveur DHCP (Dynamic Host Configuration Protocol) : 

Le service DHCP permet aux périphériques d’un réseau d’obtenir d’un serveur DHCP des 
adresses IP et autres informations. Ce service automatise l’affectation des adresses IP, des 
masques de sous-réseau, des paramètres de passerelle et autres paramètres de réseau IP.

Il permet à un hôte d’obtenir une adresse IP dynamiquement lorsqu’il se connecte au réseau. Le 
serveur DHCP est contacté et une adresse est demandée. Le serveur DHCP choisit une adresse 
dans une plage d’adresses configurée (nommée pool) et affecte cette adresse à l’hôte pour une 
durée définie.
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