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Pourquol authentification
reseau

o 60 bornes wifi installees
o Sites multi-établissements
o Simplicité de mise en ceuvre des postes clients

Authentification basée sur le login et mot de passe
des utilisateurs (étudiants, personnels) stockées dans
un annuaire.

Solution « portail captif »
o Mise en ceuvre d'un ENT (ACO) avec un SSO

o Comment ne pas multiplier les saisies :
Utilisation du mécanisme de fédération d’identité en
liaison avec le SSO:
Cookie permet de ne pas se re-authentifier sur le portail
Mécanisme d’authentification des utilisateurs extérieurs



Fédération d’'identités

o Déploiement des services web

o Nécessité interconnecter les
referentiels authentification

o Entreprises, établissements publics
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Fédération d’'identités

o La federation d’identité répond au
besoin d’interconnecter les systemes
authentification en utilisant :

la délégation de 'authentification
la propagation d’attributs utilisateur



Fédération d’'identités

o La délegation d’authentification

consiste a utiliser le service
d’authentification proposeé par
I'établissement de rattachement de
I'utilisateur

En utilisant les mécanismes standard du
web : redirection http, javascript et cookies

Ce qui permet de pouvolir fournir un service
sans avoir a gerer les comptes utilisateurs.



Fédération d’'identités

o Propagation d’attributs:

Cela permet apres authentification a
recupérer certains attributs relatifs a
I'utilisateur a partir de I'etablissement
d’origine:

Nom, prénom, email

Catégorie d'utilisateurs, roles,...



Fédération d’'identités

o Exemples d’utilisation
Acces aux periodiques en ligne

Gestion d’un intranet entre plusieurs
établissement

Authentification réseau...



Fédération d’'identités

o Solutions techniques

Acces par compte generique, par IP,
certificats, méta annuaire -> difficile a gerer
SAML : Security Assertion Markup
Language

Standard OASIS

Permet de transmettre sous la forme d’'un

document xml qu’un utilisateur a été
correctement authentifié par tel établissement

SAML sert de support a deux autres normes
» Shibboleth
 Liberty Alliance



Fédération d’'identités
Exemple SAML

<saml:Assertion
MajorVersion="1"
MinorVersion="0"
Assertion|D="128.9.167.32.12345678"
Issuer="Comite Reseau des Universites”
Issuelnstant="2002-03-21T10:02:00Z2">

<saml:Conditions
NotBefore="2002-03-21T10:02:00Z"
NotAfter="2002-03-21T10:07:00Z" />
<saml:AuthenticationStatement
AuthenticationMethod="password”
Authenticationinstant="2002-03-21T10:02:00Z">

<saml:Subject>

<saml:Nameldentifier
SecurityDomain="www.cru.fr”
Name="dupont” />
</saml:Subject>

</saml:AuthenticationStatement>

</saml:Assertion>



Fédération d’'identités
Exemple SAML

Authentification SAML

SAML ne sert pas a authentifier
I'utilisateur mais a communiquer le fait
gu’'il a été correctement authentifié.

L’assertion contient ici des
Informations sur la date et le mode
d’authentification, et possede une
durée de validité limitée.



Fédération d’'identités

o Shibboleth :
Développé depuis 2001 par internet2

Désigne a la fois une norme et le
oroduit open source

C’est une extension de SAML en
Introduisant;

La delégation d’authentification
La propagation d’attributs




Fédération d’'identités

o Liberty Alliance
Consortium d’entreprise fondé en 2001

Produit plusieurs spécifications :

ID-FF : Identity Fédération framework :
» federation comptes,

« Délégation authentification, propagation en fin de
session

ID-WSF : Identity-based Web services :
* Propagation d’attributs
Nombreux produits propriétaires et open
source |'utilisent



Fédération d’'identités

o Choix des universités
Shibboleth

o Choix de Agence pour le
developpement de I'administration
électroniqgue (ADAE):

Liberty Alliance



Shibboleth

o Architecture
Navigateur : User agent

Fournisseur de services Service Provider

Entité proposant des ressources web dans un contexte
SAML

Noté SP
Fournisseur d’identité Identity Provider

Entité authentifiant les utilisateurs et fournissant les
attributs

Noté IdP
WAYF Where Are You From ?

Orienter l'utilisateur vers son fournisseur d’identité
(IdP).



Shibboleth

L'utilisateur UA effectue une requéte
http vers le fournisseur de services

Fournisseur
d’identités

Le SP, sans information d’authentification, e

redirige vers I'ldP de I"utilisateur Fournisseur
de services

Sans SSO, la réponse de IdP est

une demande d’authentification, I'utilisateur R

fournit userlD et passwd <

Une fois authentifié, I'ldP alors le navigateur
Vers le SP, accompagné d’une assertion
SAML signée contenant un identifiant nameld

Récupération des attributs en utilisant
nameld

Le SP peut alors faire le contrdle d’acces
en utilisant éventuellement les attributs



Architecture de Shibboleth

o Fournisseur de services

_e consommateur d'assertions

_e demandeur d’attributs

e contrOleur d'acces

o Fournisseur d’identites
Service authentification
Autorité d’authentification
Autorité d'attributs
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Shibboleth avec un SSO

o SSO Single Sign On

Authentifier une seule fois un utilisateur pour acceder a un
ensemble d’applications.

o Avantages:

Session d’authentification partagée par toutes les
applications web

Apport ergonomique
un seul mot de passe
Saisi une seule fois
a un seul endroit

Portails

Sécurité

Gestion des comptes

Meilleure intégration avec le Sl
o Kerberos, CAS,...



Serveur
SSO

onsommateu
Service 4’5 artion

authentification

Fournisseur
d’'identités

7

Autorité
S d’attributs

Référentiel

utilisateur

Ressources

Fournisseur
de services

Redirection SP Shibboleth avec un SSO



SSO

Consommateur

Service d’assertions

authentification

.
Demandeur
Autorité d’attributs
. d’authentification
Fournisseur
d’'identités
Controleur
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Référentiel
utilisateur

Ressources
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_ _ - de services
Shibboleth avec un SSO : point de vue utilisateur



Utilisation d’'un WAYF

o Where Are You From ?

o Roéle :

Orienter les utilisateurs pour
sélectionner leur fournisseur
d’'identité.



o Utilisation d'un WAYF

¥ Fédération du CRU : sélection de l'établissement d'appartenance - Mozilla Firefox
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Choisissez votre établissement d'appartenance

Pour wvous donner accés, e site doit obtenit des informations de wotre éablissement. Veuillez 1e
sélectionner dans la liste ci-dessous.

Choisissez dans la histe :

: Cellule technicque du CRLU [ [ Chaisir ] [“] Comserver mom choix sur cet crdinater.
Cellule technique du CRL T
INSA de Lyon

[UFK de Bretaine 1.3

IJCBEL test bis

Université de Bretagne Occidentale
Universite de Artais

Université de Bretagne Sud

[ Université de Bretagne Sud - Test
Université de Lille 1 (LSTL) - Test CRI
Université de Limoges

Universite de Mice Sophia-Antipolis

Universite de Fau et des Fays de I'Adour
LUnmeersite de BRennes 1 W‘H

mit@en, f en décrivant votre probléme,
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Utilisation de Shibboleth
dans les universités francaises

o Fédeération du comité réseau des
universites :

http://federation.cru.fr/

Signature convention entre le CRU et
I'université.

partage de 15 attributs a la
communauté



http://federation.cru.fr/
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Fédération pilote du CRU

service de propagation d'identités et d"attributs

2 2= English version of this page

Publication de
['article JRES sur
|la féderation
d'identités

- Fédeération pilote

- Féderation de test

- Docurmentations
- Glossaire

- FaQ

- Dermao

- Comment participer
7

- Annonces / contact

- Les attributs
propageables au sein
de la féderation
pilate

Ed Rechercher : |cata

Terming

L'obiectif de ce service est de faciliter le partage de ressources numerigues en ligne entre
gtablissements d'enseignement supérieur  en interconnectant leurs services
dauthentification, Il devient possible douvrir l'laccés & une ressource  numéerigue
(pédagogique, scientifique, bibliothéguaire, etc.) & une population identifiée, sans devoir
gérer localement 'enregistrement des utilisateurs. Exemple d'usage @ une université B ouvre
l'accés & un cours en ligne de pharmacologie, mais uniguement aux étudiants de cette
discipline appartenant aux universités francaises, voire uniguement aux étudiants inscrits
dans une université participant & ['Université MNumérigue en Région. Un 2tudiant en
pharmacologie d'une université & pourra ainsi accéder au cours en ligne en s'authentifiant sur
le site de son université et sans que l'université B doive 'enregistrer en tant gu'utilisateur,

la fédération, un cercle de confiance

principes de |la propagation d'identités et d'attributs
le service proposé par le CRU

Shibboleth, le produit utilisé pour gérer la fédération

* & & &

| La fédération, un cercle de confiance

La fédération concrétise, pour un groupement d'établissements d'enseignement supérieur,
I'interconnexion de leurs services dauthentification et 'utilisation d'un ensemble commun

P Fg <5

Etablissement A

thentification
Annuaire
d'attributs

X

étudiant

Ressources
web

d'attributs utilisateurs. Un établissement gui gére un ensemble d'utilisateurs est appelé fournisseur d'identités, Un fournisseur de services est
une entité - établissement, adminstration, société privée - qui propose une ressource numérigue en ligne au sein de la fédération.
Techniguement, les relations de confiance entre les membres d'une fédération reposent sur des certificats éléctronigues et des méta donnees
partagées. La confiance peut en outre g'établir administrativerment entre les participants de la fédération, de fagon plus ou moins formelle

{contrat, convention, charte, etc),

Un méme établissement peut participer & plusieurs f2dérations et gérer des partenariats de maniére bilatérale, Exemple

. appartenance a la

fédération nationale, & la fédération de I'UNR, partenariat avec des universités européennes. Un méme établisserment peut également jouer &

la fois le réle de fournisseur d'identités et de fournisseur de services,

| Principes de la propagation d'identités et d'attributs

L'objectif de l|a propagation didentités est double déléguer l'authentification &
I'établissernent d'origine de l'utilisateur et obtenir certains attributs de I'utilisateurs (pour
gérer le contréle d'accés ou personnaliser les contenus),

La delegation de 'authentification réutilise les technigues de Single Sign-On web (redirection,
cookies...). Lors de 'accés initial & une ressource numeérique, 'utilisateur est redirigé vers le
service de découverte de la fédération, d'ou il sélectionne son établissement d'origine ; il est
ensuite renvoye vers son fournisseur d'identités. Le prérequis pour le fournisseur d'identités
est de disposer d'un service d'authentification globale {pas forcément d'un S50),

(@ Occurrence suivante () Occurrence précédente =) Surligner tout [ | Respecter la casse

cercle
de

&) 0.721s
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givenlame prénom Térbme urnmace:dirattribute -def givenNarne HTTP_SHIB_INETORGPERSON_GIVENNAME  linetQrgPerson
) notm Dupond urnrnace:dirattribute - defien HTTP_ ZHIE PEESON SUEMNAWE inetOrgPerson
cn zzii?s prenom sans Dupond Jerome urnmace:dir-attribute-defien HTTP SHIE PEESON CH inetOrgPerson
displayNarme ‘;ZZI;E L Térsme Dupond urtienace:diratteibute- def displaylame HTTP_SHIE_INETORGPERSCN DISPLAYNAME |inetOrgPerson
mail adresse de courrier jerotne. dupond@uriv-moc fr urnmace:diratiribute - defrnal HTTP_SHIE_INETORGPERSON MATL inetOrgPerson
électronique canonique
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telephoneMumber muméro de téléphone fize 0123456788 urnmace:dir:attribute-deftelephoneMNumber HTTP_SHIE_PEESON_TELEPHOMNENTIMEEE inetOrgPerson
eduPersonPrincipalllame l,d ent]ﬁant msntunn?nnel e erome. dupondi@umi-me i [urimace:diratiribute-defeduPersenPrincipaltlame ||[REMCTE_TISEER. eduPerson
établissements unique
eduPersonAffiliation catégorie dusager staff urntnace:dirattribute - defe duPerson Affiliation HITP_SHIE EP UNSCOPEDAFFILIATION eduPerson
eduPersonPrimaryAffilation catégone principale d'usager |student urnmace:dir-attribute - defeduPersonPrimary Affiliation [HTTP _SHIBE_EP PRIMARYTAFFILIATION eduPerson
catégorie principale dusager
eduPersonScopedAffillation et organisme de de employee@uny-xoo fr urnmace:dir-attribute- defeduPerson3copedAffiliation HTTP_SHIE EP_AFFILIATION eduPerson
rattachement administratif
supannrganisme :rg‘"‘.m.f;;ie raftachement | ppay 0345671 urnmace:cr fi-attribute -defsupannOrganisme HTTP_SHIE_SUPANN_SUPANNORGANISME SUPANN
sett & constituer des groupes
supannF.ole de personnes transverses DIRECTEUR-TUT urnmace:cn froattribaute-def supannFole HTTP_SHIE SUPANM STUPAMNMNECOLE SUPAMNM
aux etablissements
definit lefs) service(s)
d'affectation pour les
supannAffectation emnployés oul'(es) entité(s)  |Direction urnrnace:cr foattribute- defsup ann Affectation HTTP ZHIE SUPANN SUPANMAFFECTATICN SUPAMNM
de formation pour les
Etuchants

L'attribut eduPersonTargetedID est un identifiant utilisateur unique, opague et persistant partage entre un fournisseur d'identités et un fournisseur de serwcg
permet & un founisseur de services d'avoir un identifiant anonyme pour un utilisateur. Un fournisseur d'identités choisit s'il diffuse cet attribut ou non.
eduPersonTargeted!D est construit automatiquernent par Shibboleth, il est donc inutile de le renseigner dans un annuaire d'établissement. Son URMN est
urnmace: dirattribute-det eduPersonTargetedID.  Cette  docurmentation  propose  une  implémentation  altemative  gqui améliore  les  propriétés  de
eduPersonTargetedID>

. indigue le nom de la variable d'environnement par laguelle un fournisseur de service récupére Ia valeur de 'attribut. Ce nom correspond aux headers définis
dans le fichier de configuration AAP. xml, préfixés par 'HTTP_', transformés en majuscule et avec les '-' passés en '

Ferming & 0.771s



Authentification réseau

o Notre problématique concerne
I'authentification des utilisateurs des
différentes établissements aquitains

pour utiliser le réseau wifi

o Premiere version utilisation d’'un
portail captif avec le protocole radius.

o Deuxieme version : utilisation de
Shibboleth et des attributs associés




Portall captif version 1

o Chilispot
o Serveur Radius : Freeradius

o Le tout intégre sur un systeme
embarqué Soekris avec une carte
compact flash de 256 Mo.




Portall captif version 1

Serveur LDAP

Captive portal

htttps
Vérification compte et
mdp

A ccess Requesteis-

Access Accept

S or —

Access request

(/e

Point d’accés

Client radius Serveur Radius



Architecture Chilispot
((92)

Serveur HTTPD




Fonctionnement Chilispot

1. L’utilisateur se connecte via un navigateur
a un site.

2. chillispot intercepte la requéte http et
retourne un « http code redirect 302» vers
le serveur httpd du formulaire (ssl) de
saisie login et mot de passe.

3. L'utilisateur valide le formulaire, le cgl
chiffre le mot de passe avec une clef
secrete connue de lui et de chillispot avec
en plus un « challenge » valable 2 mn



Fonctionnement Chilispot

4. Le cgl renvoie un code « http redirect
302 » au navigateur du client avec le login
et mot de passe chiffré vers le chillispot au
port 3128.

5. Chillispot déchiffre le mot de passe et fait
une requéte radius « Acces-Request »

6. SI ok Radius renvoie un « acces accept »
7. Chillispot ouvre le réseau au (IP, @mac)

. Chillispot renvoie un code « http redirect
302 » vers un serveur www mis en
parametre dans sa configuration.




Chilispot

o Avantages:
Simplicité de configuration des clients

Utilisation du proxy-radius pour
plusieurs établissements (EDUROAM)

o Inconvénients
Pas de SSO

Le mot de passe est enregistré puis
encrypté pour étre envoye sur des
serveurs de la hiérarchie du proxy.



'UFM REAUMUR

Chilispot
Proxy-Radius %L 4

o Authentification par m@
login@nom-
établissement

o On n'accede plus aux
annuaires LDAP des
établissement mais Mont de
uniguement a un serveur Ma’sa“_.n
ProxyRadius central géré
par Reaumur -> securité

Bdx 1

accrue
o Convention uniqguement L
entre Reaumur et Basque

I’établissement P. = Tarbes




Chilibboleth

o Utilisation de chillispot avec Shibboleth
o Pourquoi ?

Captive portal

Utilisation du SSO des etablissements

L'utilisateur s’authentifie sur son serveur
d’appartenance.

o Pas de modification du code de chillispot



Chillibboleth

1. L’utilisateur se connecte via un navigateur
a un site.

2. chillispot intercepte la requéte http et
retourne un « http code redirect 302» vers
un cgi sur le serveur httpd ou est installé
une extension « mod-shib » qui propose le
WAYF (autorisation des @ du WAYF et
des SSO des etablissements dans la
configuration du chilispot)



Chillibboleth

3. Apres authentification par shibboleth, le
script cgi
recupere les attributs shibboleth
normalisés Nom, prénom, statut,...
Encrypte l'attribut (statut) utile dans une
variable que I'on passe dans le champ mot
de passe utile au serveur radius.

4. Le cgi renvoie un code « http redirect
302 » au navigateur du client avec le login
et les attributs chiffrés dans le champ mdp

vers chillispot au port 3128



Chillibboleth

5. Chillispot fait alors une requéte radius « Acces-
Request » avec les attributs chiffrés dans le champ
mot de passe

6. Le serveur radius (Freeradius) dechiffre les attributs
et renvoie un « Acces-Accept » avec l'attribut
chillispot adequat :

Pour les étudiants, on limite la bande passante en
download a 1 Mbits donc si étudiant Freeradius
renvoie lattribut WISPr-Bandwidth-Max-Down
avec la valeur 1048 576 b/s

4. Chillispot ouvre le réeseau au (IP, @mac)

Chillispot renvoie un code « http redirect 302 » vers
un serveur www mis en parametre dans sa
configuration



Conclusions

o Utilisation plus fines des attributs :
Logs, portall, ...

o Utilisation du SSO de l'universite
renforcée = portail plus utilise

o Méethode applicable a d’autres portails
captifs utilisant le protocole radius,
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